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� � 摘 � 要: � 为了减少网络拥塞并充分利用链路带宽, 当在转发节点与目的子网间存在有多条等价路径( ECMPs)

时,流量负载应该在 ECMPs 间均衡分配, 并且属于同一个TCP流的 IP分组应该按照相同顺序到达目的主机. 本文提出

了一种基于LRU( Least Recently Used Algorithm) Cache和计数统计的算法. 该算法通过为每条 ECMP分配一个计数器, 利

用计数统计从而考虑到了 IP 分组的长度差异.使用相对计数以及对某些情况增加约束条件解决了计数器溢出问题.

UDP分组只需要作为调节负载均衡的流量.更进一步, 对于去往同一目的子网的不同主机的 TCP流的时延差异被转化

为 cache中的表项失效的时间长度差. 仿真实验表明, 当 ECMPs间的时延差不显著的情况下,只需要很小的存储空间,

且每次 cache查找只需要一个时钟周期, 负载均衡接近最优, 此时只有 2%的分组出现乱序.
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Abstract: � In order to reduce network congestion and fully use link bandwidth, when there are Equal�co st�multi�paths
( ECMPs) between a forwarding node and a destination subnet, traffic load should be balanced among ECMPs and packets of the

same TCP flow should reach destination host in the same order. An algorithm called LRU�based caching with counting ( LCC) is

propo sed. Packet length differentiation is considered to achieve load balance by adapting a counter for each ECMP, and counter

overflow is solved by relative counting and restrictions. UDP packets only need to be concerned to achieve lo ad balance. Further�
more, flow delay differentiation forwarding to different ho sts of the same destination subnet is transformed to entries in cache in�

valided time period difference. Simulation show s that when delay differentiation among ECMPs is not significant, storage requirement

is small, only one cycle is needed for each cache lookup, load balance is near optimal, and only 2% of packets are out of order.
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1 � 引言

� � 随着 Internet 网络规模的的迅速扩大,其拓扑结构

日趋复杂.从流量工程、可靠性和网络安全等因素考虑,

网络中的两个节点间部署了多条路径.目前,绝大部分

单一路径路由协议都是基于 dijkstra的最短路径算法,

只有开销最小的路径被选为路由路径.按照这种算法,

网络所提供的带宽没有被充分利用,有可能出现多条路

径中的一条路径负载过重,而其他路径却处于空闲状

态,如此将造成网络的局部拥塞.当 IP分组经过多个节

点之后,负载不均衡的情况可能会进一步加剧.如果存

在多于一条的路径的开销近似相等,单一路径路由协议

的计算结果会在这几条路径间变化,造成频繁的路由表

更新,网络变得不稳定,性能也受到影响
[ 1]
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� � 与单一路径路由协议不同, 等价多路径路由协议

被提出用以解决上述的问题[ 2, 3] .对于那些去往同一目

的子网的 IP分组, ECMPs 被提供作为下一跳路由选择

的候选路径,此处等价是指:从转发节点到目的子网间

的这些路径的最短路径开销( 例如延时或者经过的跳

数)计算结果,在一定的精度下近似相等.

当路由协议提供 ECMPs时, 为了充分利用可用带

宽并降低路由的不稳定性, 流量应该在 ECMPs间均衡

分配.在本文中,为了便于讨论, 假设每条路径的带宽

都相等;不相等的情况下,给每条路径附加一个权重参

数来表示带宽的差异,流量应该根据权重参数在 ECMPs

间进行分配.

对于TCP分组,当属于同一个 TCP连接流�的分组

从不同路径转发时,就可能会出现乱序的问题. 这是因

为每条路径的时延并非精确相等,其时延可能会随着

流量负载压力的变化而变化,因而有可能出现后转发

的分组经过另一更短时延路径先于先转发的分组到达

目的主机的情况.如果连续到达的乱序分组数小于 TCP

滑动窗口长度, TCP滑动窗口可以处理乱序的问题,不

会造成网络性能的下降;否则, 目的主机会发出重传请

求,网络以及相关应用程序的性能会受到明显影响.

因此,负载均衡问题以及分组保序问题应该被一

同优化.如果分组按照轮转的方式转发, 而不考虑分组

长度的差异,负载均衡将达到最优,但是分组的乱序很

严重.另一个极端,如果属于同一个流的分组都必须从

同一个路径转发,虽然分组可以被严格保序,但是负载

均衡不能达到最优,其性能取决于流量分布.当分组经

过若干跳之后,负载分配差异会愈加明显, 这在 Internet

上是很常见的情况.

本文首先提出了基于 LRU Cache和计数统计的算

法(LCC) ,指出不需要严格约束属于同一个流的分组都

从同一条路径转发.其次研究了由于流重定向造成的

乱序的概率以及同一个流相邻两个分组的时间间隔之

间的关系.在负载平衡时考虑到了分组长度的差别.由

于UDP分组不需要保序,因此只需要将其在 ECMPs间

分配以满足负载均衡.

本文结构如下,第 2 部分介绍了在 ECMPs 间流量

分配的相关工作;第 3部分阐述 LCC算法的基本思想

和实现结构;第 4部分给出了 LCC算法和其他算法的

仿真实验结果,并在负载均衡以及分组保序两方面进

行了性能比较,对分组乱序进行了初步的理论分析;最

后,第 5部分对全文作了总结.

2 � 相关工作调研

� � 在 ECMPs间分配流量的原则是:

�均衡各路径的负载;

�保证属于同一个流的 TCP分组按照顺序到达目

的主机;

这两个原则相互冲突,需要进行相应的权衡折中

以满足上述目标. 如下一些算法在相关文献中被提出

来解决该问题.

2�1 � 逐个分组轮转算法( PBP)

假设分组长度固定, PBP[ 4]可以达到最优的负载均

衡,但是分组乱序很严重.如果分组的长度不固定, PBP

既不能达到负载均衡也不能使分组保序.

2�2 � 贪婪算法( Greedy Method)

当一个新的分组到达且等待转发时, 每条路径的

负载计数器值被比较,分组被分配给目前负载最轻的

路径.此方法[ 5]考虑到了每个分组的长度的差别, 但是

分组乱序仍然存在,此外还存在计数器溢出的问题.

2�3 � 直接哈希算法( DH)

使用五元组 ( SIP, DIP, SP, DP, Protocol Type) 的组合

作为哈希函数的输入.哈希值被定义为流号,流号作为

区分不同流的标志.如果 ECMPs 的数目为 k,每条路径

被赋以一个取值范围为 0 到 k- 1 的整数编号.然后流

号对 k 取模,余数直接映射到具有相同编号的路径上.

DH算法
[ 6]
如图 1所示.同一个流的分组严格保序,但是

流量负载没有很好地被均衡.

2�4 � 基于表的哈希算法( TH)

TH算法[ 6]相对于 DH 算法的改进之处在于流与

ECMPs之间的对应关系可以预先人为配置. 尽管改进

了负载均衡并且没有分组乱序,但是预先配置的流量

分配是静态的,而分布变化的流量负载不能很好地在

ECMPs间得到均衡. TH算法如图 2所示,在哈希函数输

出端与备选路径间增加了一级映射表, 用于配置流与

备选路径的对应关系.
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� 同一个流的分组是指其源 IP地址( SIP)、目的 IP 地址( DIP) ,源
端口号( SP) ,目的端口号( DP)和协议类型都相等.



2�5 � 动态重新配置的基于表的哈希算法( TRH)

考虑到 TCP滑动窗口的存在,轻度的乱序分组可

以被处理而不会影响性能. 动态重新配置被引入用以

进一步均衡 ECMPs 间的流量负载. 每隔一个固定时间

片,当前时间片内负载最重的路径上的某一个流将会

被重定向到当前时间片内负载最轻的路径上
[ 7]

. 为了

避免计数器溢出,在本时间片开始时, 上个时间片的流

量负载统计信息会因清零而丢失.时间片的长度以及

被重新定向的流需要精心选择, 以在均衡负载和分组

保序间折中. THR算法如图 3所示,映射表额外记录流

经该路径的流量大小信息, 每个周期结束后根据此信

息更新流与备选路径对应关系,从而使负载动态均衡.

2�6 � 快速交换算法( FS)

使用 cache 处理在 ECMPs 间流量分配是由 CISCO

首先提出的
[ 8]
. FS没有考虑分组长度的差别.当流不能

在 cache中被找到时, FS 使用轮转法选择一条路径,这

种方法不能提供均衡的负载. TCP 和 UDP 协议被处理

的需求差异也没有被考虑.

为了解决上述算法存在的问题, 本文提出了基于

LRU Cache和计数统计的流量分配调度算法 ( LCC) ,用

以在存在小概率的分组乱序的情况下进一步改进负载

均衡,小概率的分组乱序可以被 TCP 滑动窗口处理而

不会影响性能. LCC基于按照 LRU 替换更新算法维护

的 cache;考虑到了分组长度的差别,通过增加计数统计

的功能,为每条路径增加一个按照字节计数的计数器

加以实现;通过使用相对计数和特定约束条件, 避免了

计数器溢出的问题; TCP分组与 UDP 分组由于需求不

同而被区别对待;更进一步,到达同一目的子网的不同

主机的流的时延差别被转化为 cache中的流表项的生

存时间的差别, cache的存储空间可以得到更有效的利

用.负载均衡被进一步改进,同时仍然保持分组乱序的

概率很低.

在下一节中, LCC算法将会被更详细的阐述.

3 � LCC调度算法与结构

� � LCC是基于 cache的流量分配调度算法,利用了如

下通过观察得到的结论,如果同一个流的相邻两个分

组的转发间隔时间足够长的话, 例如间隔时间超过不

同路径的时延差异的最大值,后一个分组可以从 ECMPs

中的任意的一条路径转发,而不会造成分组乱序. 因为

等价多路径间的时延差异很小,所以只需要很短的间

隔时间就可以避免分组乱序.

回想起先前所述的 TCP滑动窗口在乱序的分组数

不超过窗口长度的情况下可以处理分组乱序问题, 因

此,属于同一个流的分组可以从不同的路径转发, 只存

在很小的分组乱序概率. 这与使用 LRU 更新替换算法

的 cache正相似,只有最近的转发信息存储在 cache中,

同时 cache中还存有流与路径的对应关系.因为需要记

录的时间间隔很短,只需要使用很小的 cache.

分组长度是有差别的,以太网帧最长为 1518 字节,

最短为 64字节.因此在需要在 ECMPs 间均衡负载时,

应该考虑分组长度的差异. PBP算法与 FS 算法只使用

轮转法分配调度分组,没有考虑长度的差别,因此这两

种算法不能总取得很好的负载均衡结果.

LCC通过为每条 ECMP设置一个计数器,用以监视

流量负载.当属于某个没有在 cache中被记录的流的分

组到达,需要被转发时,这表明该流可能是一个原来没

有到达过的新的流, 或者是属于该流的前一个分组与

当前的分组间隔时间很长,以至于在 cache中的流记录

被最近到达的其它流替换掉了.本文将这两种情况的

流都称为新流. LCC将会根据目前计数器的统计信息,

选择负载最轻的路径作为该流的转发路径,并且按照

LRU 替换算法更新 cache,同时更新相应的计数器.

分组的长度将会累加到所选路径对应的计数器

上,然而,这有可能会造成计数器溢出. 相对计数被用

来解决此问题.因为当为一个新流选择一条负载最轻

的 ECMP路径时,只有计数器间的相对差值而不是计数

器的绝对值才有意义,每次所有的计数器都被更新:计

数器的新值等于旧值减去当前所有计数器中的最小

值.然而属于同一个流的分组连续到达仍然会造成计

数器溢出,因此增加约束条件:如果计数器的旧值加上

分组长度超出计数器的表示范围而溢出, 那么就把新

值设为计数器所能表示的最大值. 因为 ECMPs 的数目

通常都不多于 4 条[ 9] ,所以更新计数器的复杂度很低.

因为 UDP分组不需要保序,所以直接将其分配给

目前负载最轻的 ECMP.当UDP分组占总流量的比例达

到 10%以上并且流的数目远多于 cache 中的记录表项

数时,负载均衡可以达到近似最优.

为了更有效的利用 cache的存储空间, LCC考虑到

了从转发节点到目的主机的流的时延差异. 如图 4 所

示,尽管从转发节点到目的子网的入口节点的时延开

销是等价的, 从目的子网的入口节点到目的主机的时

延差异可能很显著. LCC将时延的差异转化为在 cache

中记录的流的有效生存期的差异.最初,所有记录的流
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在 cache中的生存期都相等.具有较短的 cache生存期

的流记录可以在 cache满之前就被替换掉.在 cache大

小不变的情况下,流量负载均衡可以进一步被改善,而

分组乱序的概率依然很低. 一种可能的探测流的时延

的方案是使用 ICMP分组(例如 ping! )来探测从转发节

点到目的主机的时延差异.

多下一跳处理模块在查找引擎中的位置如图 5所

示.到达的分组首先被解析模块处理; 解析模块提取

DIP字段送给路由查找模块, 提取一些字段 ( DIP、SIP、

DP、SP、Protocol、Length)送给 ECMPs 选择模块. IP分组在

分组缓冲区中缓存,等待路由查找结果并将其附加在

分组头部.接下来,如果路由查找模块的返回结果指示

只有单一的下一跳,单下一跳处理模块就负责给出下

一跳 IP地址以及对应的端口号查找结果. 而多下一跳

处理模块直接忽略该分组所对应的输入字段信息;否

则,如果路由查找结果指示存在多个等价路径供选择

的话,相应的多下一跳处理逻辑就负责使用 LCC算法

从中选取一个下一跳的 IP地址和对应的端口号.最后,

组合模块将路由查找结果附加在分组的前面, 输出用

以转发.

从转发节点到某个目的子网间的多下一跳处理模

块的内部结构如图 6 所示.该模块采用流水线处理方

式.对于那些需要由多下一跳处理模块处理的分组,其

协议字段首先被用来判断该分组是 TCP分组还是 UDP

分组. TCP 分组和 UDP 分组的处理方式是不同的, 因为

UDP分组不需要保序.

对于 TCP分组,通过使用 SIP、DIP、SP、DP作为输入

流号产生器的输入,产生一个流号.流号产生器可以使

用 CRC32或者其它的哈希算法产生流号( FlowNo) .

为了能使查找 cache在一个周期内完成,并行比较

被引入用以保证查找性能. 当 cache长度很小时,可以

使用寄存器或者片上的 B�CAM 实现并行比较.

通过将流号与 cache中所有 V 字段为 1(表明该纪

录有效)的记录的 F 字段 ( F表示流号 )相比较,得到一

个结果位图.对该位图的所有位进行或操作,如果返回

 1!表明 cache查找命中( 对应的流在 cache 中) ,否则,

表明 cache查找不命中(对应的流不在 cache中) .

当 cache命中!时,  命中!记录的地址可以从结果

位图的第一个 1所在的位置计算得到.相应的分组将根

据 命中!记录中的 P字段( 记录路径编号) 所示的路径

编号从相应的路径转发, cache使用 LRU算法进行更新

(记录的索引信息可以按照链表结构进行组织,当 cache

更新时只需要移动一个记录的索引) ,计数器使用相对

计数的方法进行更新.

当 cache不命中!时, 新的流将从当前计数器值最

小的路径转发.流号与路径编号的映射关系使用 LRU

替换算法保存在 cache中,如果 cache在更新之前已满,

最近最久没有被引用的记录将会从 cache中被替换掉.

对于 UDP分组,由于其不需要保序,只需要根据当

前计数器的最小值选择路径. 所有计数器按照相对技

术的方法进行更新.通过 UDP分组的辅助, LCC可以比

其它算法达到更优的 ECMPs间负载均衡的能力.

因为 ECMPs 间的时延差异很小,只需要带有很少

的记录数的 cache就可以满足低分组乱序概率的要求.

(在后面的实验中, 当使用具有 16 条记录的

cache时,每 1百万个分组中只有 2%乱序 ) .小

的存储空间要求可以允许片上支持更多的

ECMPs处理模块存在.

4 � 仿真实验与性能理论分析

� � 根据统计结果显示, 2003年在 CERNET 的

核心路由器上同时并发的流的数量接近 3 亿

个
[ 10]

.表 1 表明 Internet 的绝大多数流量都是

TCP分组和UDP分组[ 11] .尽管TCP分组占了绝
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大多数, UDP 分组所占比例也不容忽视. 在 LCC算法

中,考虑到UDP分组不需要保序,因此用 UDP分组平衡

ECMPs间的负载差异.而其它的算法没有对 UDP 分组

进行特别对待和处理, UDP分组和 TCP分组按照同样

的方式进行处理.表2显示骨干网中的不同应用程序所

占的比例
[ 11]

.

表 1� 骨干网中不同协议所占的比例

协议 字节 分组 流

TCP 95% 90% 80%

UDP 5% 10% 20%

其它 ICMP 占绝大多数

表 2� 骨干网中不同应用程序所占的比例

应用程序 字节 分组 流

Web 70% 75% 75%

DNS 1% 3% 18%

SMTP 5% 5% 2%

FTP 5% 3% 1%

NNTP 2% 1% 1%

Telnet 1% 1% 1%

Others web相关应用程序

� � 本仿真实验基于NS�2[ 12] .仿真中的流的数目为 10000

个.仿真时间为30秒.流量的分布如表 1、表2所示.

仿真实验所采用的网络拓扑结构如图7所示.节点

B代表子网A 的边界路由器,负责将分组转发到子网

D .节点 C 是子网D 的边界路由器.节点 B 与节点C之

间有 8条等价路径 ECMPs,连线上面的数字代表链路传

输时延,以毫秒为单位.

基于以上仿真环境, LCC 算法与其它算法 (例如

PBP、DH、TH、THR、FS)的性能加以比较.

4�1 � 负载均衡性能分析

对于图 7,我们关注去往节点 C 的流, 可以将这些

流分配到 8条 ECMPs 上.假设 8 条 ECMPs 上的理想的

流量比是 1∀1∀1∀1∀1∀1∀1∀1.不同算法的负载平衡性能
如表 3所示.

表 3 � 各算法负载平衡的比较

% LCC PBP DH TH THR FS

Port1 12.49 10. 37 12. 36 12. 39 11. 57 10. 43

Port2 12. 51 12. 07 11. 73 11. 68 12. 38 12. 21

Port3 12. 51 11. 77 18. 04 13. 47 11. 62 14. 45

Port4 12. 49 12. 32 5. 86 12. 35 12. 40 12. 42

Port5 12. 52 11. 63 15. 50 10. 67 13. 36 12. 17

Port6 12. 50 14. 68 13. 42 17. 49 13. 56 13. 23

Port7 12. 49 13. 50 6. 99 13. 15 12. 53 11. 97

Port8 12. 49 13. 62 16. 10 8. 79 12. 54 13. 08

方差 0. 0001 1. 8644 18.365 6. 2976 0.5044 1. 3481

� � 根据表 3所示,LCC, FS, PBP算法都基本能做到负

载平衡,其中LCC方法的负载平衡效果最好,可以达到

10
- 4
,因为它可以做到实时的调节每条路径的流量. FS

和 PBP两个算法是基于轮转方式对端口流量进行改

变.不同的是 FS 只有在 cache 不命中时才采用轮转法

调度. DH和 TH两个算法的负载平衡情况比较差. THR

算法通过选择合适的参数也可以获得较好的负载平

衡,但是负载平衡调节缺乏实时性,在较短的时间段内

各路径的流量偏差较大, 并且在每一周期过后由于计

数器全部清零,导致负载平衡调节缺乏连贯性.

根据图 8所示,我们对这几个算法的负载平衡的实

时性加以比较. X 坐标轴代表分组数目, Y坐标轴代表

等价路径间的最大负载差异. LCC达到最好的负载均衡

性能,并且等价路径间流量抖动很小.

4�2 � 分组保序性能分析

本文的乱序统计, 只统计同一个流之间的乱序情

况.对于同一个流内的乱序统计, 我们规定,如果流内

第 i 个发出的包,不是在流内第 i 个被接受, 我们就可

以认定他为乱序. 最后我们通过统计乱序包数在总共

发出的包数中的比例来衡量每种算法的乱序的情况.

与乱序测试主要相关的参数有: 链路带宽 ( �), 各

条等价路径的延迟时间( delay[ i ] ) , cache中表项最短替

换时间( c ) . 假设当前数据包大小 ( �k ) , ECMPs 的数目

( p ) ,当前流相邻两分组间隔时间( k+ 1) ,则如果发生
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乱序,要满足条件不等式组( 1) .

 i , j ( i, j # N, 0 ∃ i ∃ p , 0 ∃ j ∃ p )

| delay[ i ] - delay [ j ] | > % ( �k / �+ tk )

% ( �k / �+ tk) > c
( 1)

满足不等式组( 1)的 i , j 越多,则发生乱序的可能

性越大.从不等式组( 1)中我们可以看出,当 % ( �k / �+

tk )较小时,乱序发生的概率较低,所以降低网络乱序比

例的办法是使 % ( �k / �+ tk )尽可能小.通过减小数据包

大小( �k ) ,增大链路带宽 ( �) , 增加当前流相邻两数据

包间隔时间( tk )三种办法来实现,但这 3种办法是很难

实现的.减小 p 也可以减少乱序发生的概率,但是这就

没有充分利用网络中可用的带宽,违背了我们设计的

初衷.因此只可以通过调节 cache中表项最短替换时间

c 来实现以上对乱序发生概率的调节, 即通过调节

cache的大小来调节乱序发生的概率.

若MAX( delay[ i ] - delay [ j ] )比较小,也就是各路

径的时延差异较小,则可以使用较小的 cache满足较低

的乱序发生概率.

仿真系统中, 每条输出路径的带宽参数设为

44�736Mbps( DS3) , cache大小为 16,等价输出路径 8条,

乱序比率如表 4所示.
表 4� 各算法的乱序分组占总分组数的比率

算法 LCC PBP DH TH THR FS

乱序比率 2. 36% 32. 83% 0 0 2. 59% 2. 56%

� � 如表 4 所示,乱序情况最多的是 PBP算法,因为它

的算法是相邻的包都发送到不同的端口,所以相当于 c

较小的情况, 发生乱序可能性大. DH 和 TH 这两种算

法,由于他们属于同一个流的数据包都发往同一个输

出端口, 所以这两种算法是不存在乱序. FS 和基本的

LCC算法对于乱序都采用相同保序策略,所以他们的乱

序比例都相当, 且都低于 3% . 但如果引入时延差异导

致表项过期的时间不同,则 LCC可以更有效地利用有

限的 cache资源, 进一步降低乱序的概率.THR 算法在

路径切换的过程中也会有乱序的可能.

5 � 总结

� � 为了解决等价多路径间的负载均衡与分组保序的

问题,很多算法被提出. 然而这些算法不能同时很好的

解决以上两个问题.本文指出如果属于同一个流的连

续两个分组的转发间隔时间足够长, 后一个分组可以

从不同的路径转发而乱序的概率很低. 相应的基于

cache的 LCC算法被提出, LCC采用 LRU 替换算法更新

cache,考虑到了分组长度的差异以及 TCP与 UDP分组

对保序的不同需求,使用相对计数的方法避免计数器

溢出,利用从转发节点到属于同一子网的不同目的主

机的时延差别进一步提高 cache的空间利用率.

更进一步,为了达到高速的吞吐率,本文提出了一

种采用流水线的并行硬件处理结构. Cache查找可以在

一个时钟周期内完成.只需要使用很小的 cache,可以采

用片上资源实现.

最后,仿真结果表明 LCC算法的相对于其他算法有

明显的优点. LCC可以实时的接近最优的均衡等价多路径

间的负载流量,同时仅仅有很小概率的分组乱序出现.
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